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(23.3.2026)
Trumo Finance on maksunvélityspalvelu, ja keradmme maksun yhteydessa sinusta henkilotietoja, jotka ovat
tarpeellisia palvelun toteuttamiseksi ja kayttamiseksi.

Trumo Finance Oy ("Trumo”) on suomalainen osakeyhtio (y-tunnus: 3107623-5), jonka rekisterdity osoite on
Yrjonkatu 11 D 20,00100Helsinki. Trumontietosuojavastaavantavoittaa sahkopostilla: dpo(at)trumo.com

1. Kasiteltdvat henkilotiedot

Keradamme maksun yhteydessa tapahtuvan vahvan tunnistautumisen yhteydessa seuraavia henkilétietoja:
* Nimi, syntymaaikaja henkildétunnus.

® Joissakintapauksissavahvan tunnistamisenyhteydessa on tarpeenvarmistua kotiosoitteesta, jonka
saammedigi- ja vaestotietoviraston rekisteriin liitetysta palvelusta.

Mikalitarpeellista, pyyddmme sinua lisaksitoimittamaan suoraan meille tietoja, joita vaaditaan

rahanpesun jaterrorismin rahoittamisen vastaisten sdaddsten noudattamiseen:

® Henkilokohtaiset tiedot: Ammatti, maksussa kaytettavien varojen alkupera, sahkopostiosoite sekd kopio
kuvallisesta henkilotodistuksesta.

Lisaksitallennamme maksua koskevia tietoja:

* Maksutapahtumatiedot: Maksutapahtumaa koskevat yksityiskohtaiset tiedot, jotka sisaltavat maksajan
nimen ja pankkitilin numeron, maksun paivan, kellonajan, maksussa kaytetyn valuutan seka maaran.

® Laitetiedot: Tietoja laitteesta, jolla maksutapahtuma on kaynnistetty kauppiaan sovelluksessa tai
verkkosivulla: IP-osoite, MAC-osoite tai muu tunniste.

Ottaessasiyhteyttd asiakaspalveluumme tallennamme tietojenvaihdon sinun ja asiakaspalvelumme valilla
(séhkopostit, chat-keskustelut) seka tiedonvaihtoon liittyvia henkilotietoja, kuten sahkopostiosoitteen,

valitystiedot ja muut antamasi henkilotiedot.

Henkilotietojen antaminen on joko lakisaateinen tai sopimukseen perustuva vaatimus. Silloin kun
henkilotietojen antaminen on valttdmatonta maksunvalityspalvelun toteuttamiseksi ja Trumon
lakisadateisten velvoitteiden tayttdmiseksi, Trumo ei voi toteuttaa maksuasi, mikali et toimita tarvittavia

tietoja.

2. Henkilotietojen késittelyn tarkoitus ja oikeusperusta

Keraamme henkilétietoja seuraaviin tarkoituksiin:

® Palveluiden tuottaminen ja toimittaminen: Olet kdynnistanyt maksutapahtuman kauppiaan
sovelluksessataiverkkosivullajavalinnut Trumopay’n maksun toteuttamiseksi pankkitililtasi.
Kasittelemme henkilotietojasi sopimuksen taytantoonpanemiseksi tai sopimuksen tekemista edeltavien

toimenpiteiden toteuttamiseksi.

® Saannosten noudattaminen: Trumo on velvollinen noudattamaan maksulaitoksiin soveltuvaa saantelyaja



seuraamaan maksupalvelussatapahtuvia maksuja. Kasittelemme henkilotietojasi lakisdateisen

velvoitteemme tayttamiseksi.

® Analytiikka: Henkilotietoja kaytetdan Trumon maksunvalityspalvelun suorituskyvyn ja tilastojen
analysointiin palvelun ja liikketoiminnan kehittamiseksi. Tahan tarkoitukseen ei kayteta henkilétunnusta
tai syntymaaikaa, tai tietoja, joita vaaditaan rahanpesun ja terrorismin rahoittamisen vastaisten
saadosten noudattamiseen. Henkilétiedot anonymisoidaan tai tehdaan ei-tunnistettaviksi
(pseudonymisointi). Oikeusperuste kasittelylle on Trumon oikeutettu etu. Analytiikan yhteydessa
henkildiden etuja seka perusoikeuksia ja -vapauksia kunnioitetaan, eika erityisia henkiloryhmia kasitella.

Trumon tietoturvatoimenpiteet suojaavat henkilotietoja.
3. Tietojen luovuttaminen ja siirtdminen

Jaamme henkilétietosi tarvittavin osin maksun saavalle kauppiaalle. Jaettavien henkilotietojen laajuus
riippuu ostoksesilaadusta. Meilla on myods lakiin perustuva velvollisuus antaa henkilotietoja

viranomaisten suorittamaa tutkintaa varten.

Kaytamme henkilotietojen kasittelyssa alihankkijoita (henkilotietojen kasittelijoita) esimerkiksi IT-
jarjestelmien yllapitoon. Olemme varmistaneet sopimuksin (GDPR:n mukaiset kasittelysopimukset,

DPA), etta alihankkijamme kasittelevat henkilétietoja lainmukaisesti.

Henkilotietojen kasittelijoita ovat:

e DolT Multi-Cloud Sverige International AB

o Henkilotietojen sijainti, Amazon Web Services (EU/EEA)
e Mongo Atlas

o Henkilotietojen sijainti, Amazon Web Services (EU/EEA)
e Microsoft

o Henkilotietojen sijainti, EU/EEA
e |T-support Verano Oy

o Henkilotietojen sijainti, Microsoftin pilvipalvelu
e Freshworks PSU support communication

o Henkilotietojen sijainti, Amazon Web Services
e SEON Technologies Kft.

o Henkilotietojen sijainti, Amazon Web Services (EU/EEA)

Osa kayttamiemme henkilotietojen kasittelijoiden palvelimista saattaa sijaita EU:n tai Euroopan
talousalueen (ETA) ulkopuolella (esim. Yhdysvalloissa). Jos henkilotietoja siirretdan EU/ETA-alueen
ulkopuolelle, niiden tietosuojan taso varmistetaan lainsdadannon edellyttamin tavoin, esimerkiksi
kayttamalla Euroopan komission hyvaksymia mallisopimuslausekkeita (Standard Contractual Clauses,
SCC), EU-US Data Privacy Frameworkin perusteella tai siirtamallad henkilotietoja maihin, joissa on

Euroopan komission vastaavuuspaatoksella todettu tietosuojan tason olevan riittava.

Microsoftin henkilotietojenkasittelysopimus:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=12

Amazonin henkildtietojenkasittelysopimus: aws-dpa.pdf


https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=12
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=12
https://d1.awsstatic.com/legal/aws-dpa/aws-dpa.pdf

4. Henkilotietojen sailyttdminen

Sailytamme henkilotietojasi niin kauan kun on tarpeellista tdssa selosteessa maariteltyjen tarkoitusten
toteuttamiseksi, kulloinkin voimassa olevan lainsdadannon mukaisesti. Sailytdmme Trumopay-
maksutapahtuman yhteydessa keratyt henkilotietosi viisivuotta, tai kauemmin lainsdadannoén niin
vaatiessa: esimerkiksi Suomen kirjanpitolainsdadannon mukaan kirjanpitoaineistoa on sailytettava
aineistotyypista riippuen 6-10 vuotta. Asiakaspalvelun tuottamisessa syntyneet henkilotietosi sailytamme
viiden vuoden ajan asiakaspalvelutapahtumastasi. Analytiikkatiedot sadilytetdan enintaan 24 kuukauden
ajan niiden kerdamisesta, jonka jalkeen ne joko poistetaan tai anonymisoidaan. Lisaksi henkilotietoja
kasitelldan niin kauan, kun se on tarpeen oikeusvaateiden laatimiseksi, esittdmiseksi tai
puolustamiseksi. Tietoja rekisterdityjen pyynnoista ja rekisteroityjen oikeuksien toteuttamisesta voidaan
sailyttaa niin kauan, kun on tarpeen rekisteroityjen oikeuksien toteuttamista ja toteuttamisen
todentamista varten.

5. Oikeutesi

Sinulla on seuraavia oikeuksia:

® Tietojen tarkastaminen: Sinulla on oikeus vaatia tietoa sinusta keratyista ja tallennetuista henkildtiedoista.

Sinulla on my6s oikeus pyytaa kopiota sailytettavista henkilétiedoista.

® Tietojen korjaaminen: Sinulla on oikeus vaatia Trumon tallentamissa henkilotiedoissasi olevien virheiden
korjaamista ja henkilotietojen tdydentamista.

® Tietojen poistaminen: Sinulla on erain edellytyksin mahdollisuus vaatia henkilétietojen poistamista
Trumon rekisterista.

® Tietojen kayttamisen rajoittaminen: Sinulla on erain edellytyksin mahdollisuus vaatia henkilotietojen
kayton rajoittamista.

® Tietojen kayttamisen vastustaminen: Sinulla on erdin edellytyksin mahdollisuus vastustaa henkilotietojesi
kasittelya.

® Oikeus siirtaa tiedot jarjestelmasta toiseen: Jos henkilétietojen kasittely perustuu suostumukseesi tai
kanssasi tehtyyn sopimukseen ja kasittely suoritetaan automaattisesti, sinulla on oikeus saada
henkilotietosi, jotka olet toimittanut Trumolle, jasennellyssa, yleisesti kaytetyssa ja koneellisesti
luettavassa muodossa, ja oikeus siirtaa kyseiset tiedot Trumolta toiselle rekisterinpitajalle, jos se on
teknisesti mahdollista.

® Suostumuksen peruuttaminen: Sinulla on oikeus peruuttaa antamasi suostumus henkilétietojen
keraamiseen ja niiden kayttamiseen. Peruuttaminen ei kuitenkaan ole mahdollista
maksunvalityspalvelussa ja lain mukaan tarvittavien henkilotietojen osalta sen jalkeen, kun Trumo on
kaynnistanyt maksutapahtuman pankkitililtasi. Suostumuksen peruuttaminen ei vaikuta ennen

peruuttamista tehdyn kasittelyn lainmukaisuuteen.
6. Oikeuksien toteuttaminen

Mikali haluat kayttaa ylla mainittuja oikeuksiasi, tulee sinun ollayhteydessa Trumon asiakaspalveluun
(support(at)trumo.com),jossa palvelupyynto rekisterdidaan ja ohjataan tarvittaessa tietosuojavastaavalle.

Tietosuojavastaavaan tavoitat myos suoraan: dpo(at)trumo.com.

Ennenrekisteritietojen antamista tulee meidan varmistua henkilllisyydestasi.



7. Automaattinen paatoksenteko

Trumo kéasittelee rekisterin henkilotietoja osin automaattisesti osana lakisdateista maksujen valvontaa.

8. Valitukset

Jos katsot, etta Trumo kasittelee henkilotietojasi tietosuojasdantelyn vastaisesti, voit kannella asiasta
johtavana viranomaisena toimivalle Tietosuojavaltuutetulle.

Tietosuojavaltuutetun yhteystiedot:

http://www.tietosuoja.fi/fi/index/yhteystiedot.html



http://www.tietosuoja.fi/fi/index/yhteystiedot.html

